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Druzbo najprej
preverite na spletu.

Izobrazite zaposlene
in jih opozorite

na morebitne
nevarnosti, ki lahko
preZijo nanje.
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Sanjske ponudbe dobro preverite

Izziv za poslovodstvo: Smo pomembna IT druzba v
regiji in iscemo nove partnerje v tujini. Nas sodela-
vec se je pred kratkim vrnil iz velike drzave v razvoju
in navduseno sporocil, da Zeli pomemben lokalni
investitor kupiti naso druzbo in jo nadgraditi v »global-
nega sampionac. Pripravljeni so placati kar 50-kratnik
nasega letnega dobicka. Predlagajo, da jim zaupamo
nabor kljucnih kupcev ter zaposlenih, da jih bodo preve-
rili, saj sta ta dva elementa kljucen del uspeha vsake IT
druzbe. Kupnino Zelijo delno placati v novi kriptovaluti,
da bi se izognili davénemu bremenu. Nas upravni odbor
je nad ponudbo navdusen, sluzbi tveganj in kontrolinga
pa sta do predloga zelo zadrZani in Zelita ponudbo
preuciti. Ponudba indijskega investitorja traja 5 dni, kar
nas spravlja v nekoliko neugoden poloZaj.

Visoka prevzemna premija, kratek rok odziva,
placilo v drugi valuti in zelja po podatkih o kupcih
in zaposlenih vsi po vrsti nakazujejo, da je v ozadju
organizirana skupina gospodarskih prevarantov, ki
izkori$c¢ajo naivnost evropskih druzb. Eden od ciljev
skupine je lahko prihod ljudi v Slovenijo (prek nakupa
druzbe), odvzem klju¢nih poslovnih podatkov vase
druzbe in njihova monetizacija (prodaja tekmecem ali
izsiljevanje z objavo) ali pa zgolj oSkodovanje lastnika
in zaposlenih prek placila v kriptovaluti, ki nima vred-
nostiv evrih.
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Gospodarski kriminal postaja s tehnologijo vse
bolj globalen

Kriminalna dejavnost postaja vse bolj globalna in se
pojavlja v razlicnih oblikah, od poSiljanja elektron-
skih sporocil s trojanskimi konji, vdiranja v pametne
telefone prek odprtih omrezij na konferencah, do
poskusa prevzema kljucnih podatkov, na katerih
temelji konkurencnost vasega podjetja. Vse to so
tveganja, ki jih morajo storitveno naravnane druzbe
Se precej bolj upostevati.

V tujini so za ta namen opredelili novo delovno
mesto: sodelavec za spremljanje varnostnih tveganj
(Cyber Security Officer), ki ima tako tehnoloska
znanja kot izku$nje na podrocju odkrivanja prevar, ki
prezijo na druzbo. Tveganju prevar so bolj izpostav-
lieni starejsi in najmlajsi zaposleni, zato je smiselno
ustrezno izobraziti vse zaposlene in jih opozoriti na
nevarnosti. To je namenjeno vecji pozornosti pri
izrednih dogodkih (enkratno veliko narocilo, odli¢na
ponudba ipd).

Preverite vsako novo stranko

Vsaka dobra ponudba $e ni nujno prevara, zato je
smiselno angazirati specialiste za preverbo podat-
kov pri novih klju¢nih kupcih. Zgolj reference, ki jih
druzba ima, niso nujno objektiven prikaz eti¢nosti
njihovega delovanja. Tudi dejstvo, da druzba prihaja
iz nekoruptivne skandinavske drzave samo po sebi
ne zagotavlja, da niso v ozadju ljudje z ne¢ednimi
nameni.

Velika teZava na tujih trgih je vedji strosek teh
aktivnosti, saj podatki o poslovanju druzbe niso javni,
kot je to pri nas. Ce se o doti¢ni druzbi ali podjetju
pozanimate na spletu, lahko Ze tam naletite na
podatke, ki nakazujejo, da jih je treba dobro preve-
riti. Vendar je to ze izziv, ¢e gre za generi¢no ime in
priimek, ki jih je na ve¢ milijonskem trgu lahko zelo
veliko. 28
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